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1 Introduction

Ce guide va vous accompagner pas a pas dans le processus de configuration de votre Smartphone Android
personnel.

Une fois inscrit, votre appareil vous donnera un acces riche en fonctionnalités a votre messagerie, a votre
calendrier, a vos contacts, aux applications de votre navigateur CGl, ainsi qu’a Ensemble, a de nombreux
autres services informatiques et a la boutique d’applications CGlI.

2 Prérequis

Avoir un mobile compatible :

e iOS avec la derniére version installée.
e Android édition enterprise uniquement.
Le processus prend environ 40 minutes.
Avant de commencer la configuration de votre appareil, assurez-vous de connaitre :
e Votre nom d'utilisateur (adresse mail CGl)
e Votre mot de passe temporaire (qui vous a été envoyé sur votre adresse mail Umanis)
e Votre mot de passe d’accés a vos emails CGl
Vous devez également avoir acces a un réseau WIFI.

Pour télécharger I'application d’enrélement, vous aurez besoin qu’'un compte Google soit connecté sur le
téléphone.

2.1 Information sur les mots de passe

Attention : Une fois votre téléphone configuré, vous devrez obligatoirement déverrouillé I'écran de votre
téléphone via un mot de passe. Vous ne pourrez plus utiliser de schéma.

Une fois configuré, votre téléphone sera sécurisé par un total de trois mots de passe. Ces mots de passe
peuvent étre identiques uniquement s’ils sont alphanumériques (lettres et chiffres) et sur 6 caractéres
minimum.

e Le mot de passe pour déverrouiller 'écran
e Le mot de passe pour déverrouiller 'espace professionnel
e Le mot de passe pour déverrouiller les applications BlackBerry
Vous pourrez ajouter votre empreinte digitale pour déverrouiller ces différents espaces si vous le souhaitez.

Attention cependant a ne pas oublier votre mot de passe qui vous sera demandé ponctuellement.

Pour déverrouiller votre carte sim, vous devrez saisir le code PIN de la carte & chaque redémarrage du
téléphone. Le code PIN est visible sur le support de la carte.
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3 Etapes de la configuration

Rendez-vous dans le Play store. Téléchargez puis ouvrez I'application.
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Appuyez sur le champ rechercher en haut puis
saisissez « UEM Client BlackBerry ».
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Nom d’utilisateur : saisissez votre adresse malil
CGl.
Mot de passe : saisissez le mot de passe
temporaire qui vous a été envoyé sur votre adresse
email Umanis.
Acceptez le contrat de licence.
Appuyez sur activer mon terminal.
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Sécurisation des communications

Communication sécurisée

K& . N

Configuration d'un
profil professionnel

Votre profil professionnel sera géré
et surveillé par votre entreprise.

asultez notre Politique de
confidentiaiité de Samsung Knox pou

¥oir comment nous gétons vos données.

Appuyez sur accepter.

Création du profil
professionnel...

Les icones dapplication professionnelle
sont marquées par un badge afin
que vous puissiez les distinguer
de vos applications personnelles.
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Communication sécurisée

Activation du terminal en cours

Terminal activé

Activation de la licence Knox

En continuant, vous acceptez Conditions
dutilisation de la plate-forme Knox pout

entreprise

Continuer

Appuyez sur continuer.
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Communication sécurisée

Activation du terminal en cours

Terminal activé

Appuyez sur OK.
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Créer un mot de passe pour
respace Travail

Vous serez invité & créer un mot de

passe que vous utlliserez pour vous

connecter a votre profil professionnel
créer un mot de passe pour

Vous deve:
terminer factivation.

ANNULERLACTIVATION  OK

Définition mot de passe Profil profession..|

Appuyez sur Continuer lorsque vous avez
terminé.
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Annuler Continuer
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Vous définissez le mot de passe d’accés a
I'espace professionnel. Il doit étre
alphnumérique.

Appuyez sur continuer ou Suiv. en bas a droite du
clavier.
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Entrez de nouveau le mot de passe pour le
confirmer.
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ABC Frangais (FR)

Confirmer votre mot de passe.

Appuyez sur OK ou sur Suiv. en bas a droite du
clavier.
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- Creer un mot de passe pour le
terminal

Vous serez invité & créer un mot de
passe que vous utiliserez pour vous
connecter & votre terminal. Vous devez

créer un mot de passe pour terminer
lactivation.
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Appuyez sur OK.
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Vous definissez le mot de passe de dévérouillage
de I’écran du téléphone. Il doit étre
alphnumérique.

Vous pouvez définir le méme que celui pour
I'espace professionnel.

Appuyez sur continuer ou Suiv. en bas a droite du
clavier.
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Confirmer votre mot de passe.

Appuyez sur OK ou sur Suiv. en bas a droite du
clavier.

Interne
© 2022 CGl inc.

< Notifications

Activé

®  Icones uniquement

Détails.

Masquer le contenu

Notifications a afficher

Affichage sur Always On Display @

Effectué

[

Appuez sur effectué.

7

Terminal activé Profils récupérés
Récupération des profils Configuration de BlackBerry Dynamics

Profils récupérés

e A 4

Laissez le téléphone passer les différentes étapes.
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Enterprise Mobile Management - Privacy
information Notice applicable to all CGI
Members.

CGlis serious about protecting your privacy,
and we are committed to transparency
regarding our privacy and data protection
practices. This privacy information notice

is intended to explain how and under what
conditions we process your personal data in the
CGl Enterprise Mobile Management solution
CG! and the supplier, Blackberry. acknowledge
that, for the purpose of the Applicable Data
Protection Legislation, for processing of
Personal Data for CGI Members, CGl is the Data
Controller and Blackberry are the supplier but
they do not process any CGI member personal

data.

The Lawful Basis for processing your personal
data;

CGl process your Personal Data under

the fawful basis of Legitimate Interest to
provide CGI Members with a mobile solution
for conducting CGI Business. This Privacy
Information Notice only applies to CGI devices
provided to CGI Staff members and does not
apply to any personal devices.

Your Personal Data;

The personal data processed is; your name and
i contact i i

L D
Scrollez jusqu’en bas de la page puis appuyez sur
accepter.




“i:BlackBerry

Exigences relatives aux mots de passe

—Ld
Vous definissez le mot de passe de dévérouillage

des applications BlackBerry. Il doit étre
alphnumérique.

Vous pouvez définir le méme que celui pour
I'espace professionnel/dévérouillage de I'écran.

Appuyez sur Suiv. en bas a droite du clavier.

Aucune donnée
biométrique inscrite
dans le Profil de travail

Pour vous connecter par
authentification biometrique,
vous devez vous inscrire dans
les paramétres de sécurité de
votre Profil de travail

ANNULER  INSCRIRE

Le téléphone vous propose de pouvoir dévérouiller

I'espace professionnel avec votre empreinte digital.

Si vous souhaitez le faire, appuyez sur inscrire.

Si vous ne souhaitez pas le faire, appuyez sur
annuler et passez directement a I'étape suivante.

ATTENTION : A cette étape vous définissez le
dévérouillage par empreinte uniqguement pour
I'espace professionnel, pas pour dévérouiller
I'écran. Si vous souhaitez dévérouiller I'écran via
votre empreinte, il faudra en faire la configuration
plus tard dans les réglages.

Interne
© 2022 CGl inc.

< Confirmer mot de passe Profil profes.

Entrer le mot de passe

Annuler

W, Frangais (FR) N

Saisissez le mot de passe de I'espace
professionnel.

Appuyez sur suivant.
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Empreintes

Un moyen rapide et simple de déverrouilles
votre téléphone et de confirm
identité dans les applicati
d'empreinte sont protégées par Knox

otre

Vos données

Astuces
Velllez & ne pas utiliser de protection déctan
Iorsque vous enregistrez vos empreintes

Si vous utilisez une protection d'écran,
assurez-vous quéelle permet dutiliser le
capteur dempreinte a lécran.

)
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Appuyez sur continuer.

=
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Centrez le doigt sur le capteur Empreinte ajoutée

pour numériser Ajouter une autre empreinte ?

Posez votre doigt sur le capteur, puls
décollez-e lorsque le pourcentage augmente.



Appuyez votre doigt sur le logo d’empreinte digital
bleu clair en bas de I'écran.

Vous devez appuyer puis relacher a plusieurs
reprises.

Cliquez sur terminé.
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Activer l'authentification biometrique
Utilisez le capteur sur votre appareil pos

xion par authentificat
biomeétrique

ANNULER

Pour confirmer I'activation de I'authentification
biométrique, appuyez le doigt que vous avez
configuré sur le logo d’empreinte gris en bas de
I'écran.

Appuyez sur OK.
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Chrome Contacts fichiers  Parameties S8
Profil profess

PlayStore UEW

Personnel

Glissez votre doigt du bas vers le haut de I'écran.

En bas de I'écran vous appersevez les deux
containers personnel et professionnel.

Les applications BlackBerry sont en cours de
téléchargement dans I'espace professionnel.

Patientez quelques minutes le temps qu’elles
s’installent.
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4  Activation de I'application WORK

TN BSO .

VN ESD - 8= a9

( Reohercher .

% r BlackBerry Work

eullez lire e s générales

Work Tasks  Work

in |- O <y
Cliquez sur I'application Work. Cliquez sur jaccepte.
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Professionnel

e Work demande la configuration.

Entrez le mot de passe pour UEM Client
pour terminer ‘activation.

Mot de passe

Entrer le mot de passe

Connexion

afjzjefjrjtiyjlujijolp S'authentifier a l'aide de données biomeétrique

UTILISER MOT DE PASSE

# Frangais (FR) 0K
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Saisissez votre mot de passe de déveérouillage de Si vous avez configuré votre empreinte digital
I'espace professionnel. posez votre doigt sur le logo gris en bas de I'écran.
Sinon, saisissez votre mot de passe de
dévérouillage des applications BlackBerry.
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' BlackBerry “#BlackBerry
Activation... Activation...
9 g e PO e
5 i Autorisation demandée
~ v Activation Inclure le numéro de téléphone et le nom
ratione de lopérateur lors de lenregistrement de
Sécurisation communications /" Sécurisation communications I'appareil mobile auprés du serveur de.

messagerie 7
Récupération politiques

C

Récupération politiques IGNORER ~ OK

Signaler un probléme Signaler un probléme

‘ 1l (o] < Il (o} < 4‘

Laissez le téléphone valider les trois étapes.
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*BlackBerry Configurer un compte

sont stockées sur I'appareil et peuvent
étre transférées au soutien technique de:
BlackBerry pour résoudre les problémes &
laide des applications BB Dynamics. Les Configuration
fiches de serveur BlackBerry UEM sont

conservées pendant 30 jours, puis supprimées
automatiquement

Droits des personnes selon les lois en matiere
de confidentialité

Vous avez le droit d'accéder a vos données
personnelles, de les rectifier, de vous

opposer & leur traitement et d'en demander

Ia suppression ou la restriction d utilisation
Vous avez également le droit de demander
une cope de vos données personnelles dans
un format structuré et lisible par ordinateur.
Pour effectuer une telle demande ou pour
déposer une plainte a propos du traitement
de vos données personnelles, écrivez a
enterprisedataprivacy@cgi.com ou écrivez au
bureau du chef de la protection des données
de CG (Affaires juridiques) a I'adresse CGI
inc., 1350 boulevard René-Lévesque Ouest,
Montréal, QC, Canada, H3G 1T4.

Vous avez le droit de déposer une plainte
auprés de 'autorité compétente en matiére de Autoriser Work a passer et gérer des appels
protection des données si CGl ne répond pas de téléphoniques ?

fagon adéquate a vos préoccupations

Autoriser
ACCEPTER

Ne pas autoriser

L» {1} (@} <

Swippez jusqu’en bas de la page puis appuyez sur Cliquez sur autoriser.
accepter.

Vous avez maintenant acces a vos emails, votre
) calendrier, vos contacts.

Configurer un compte

Entrez vos identifiants de connexion et
appuyez sur Suivant

Saisissez votre mot de passe d’accés a vos emails
CGl.
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5 Activation de I'application ACCESS

Ouvrez I'applications Access depuis I'espace

professionnel.
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BlackBerry Access

Veuillez lire et acy 5 conditions cHdessous

pour permettre |

Accord de licence d'utilisateur final Client
BlackBerry

Fm (o] < 4‘

Cliquez sur jaccepte.

Connexion

authentifier 4 Faide de données bio

UTILISER MOT DE PASSE

Si vous avez configuré votre empreinte digital
posez votre doigt sur le logo gris en bas de I'écran.

Sinon, saisissez votre mot de passe de
dévérouillage des applications BlackBerry.
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*:BlackBerry

Activation... Activation...

Activation

e Activation

ommunications +/ Sécurisation communications

politiques N Récupération politiques

Signaler un probléme Signaler un probléme
o o
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Laissez le téléphone valider les trois étapes.

TEEs .

*: BlackBerry

sont stockées sur Iappareil et peuvent
étre transférées au soutien technique de
BlackBerry pour résoudre les problémes &
Jaide des applications BB Dynamics. Les
fiches de serveur BlackBerry UEM sont
conservées pendant 30 jours, puis SUpprimées
automatiquement.

Droits des personnes selon les lois en matiere
de confidentialité

Vous avez le droit d'accéder & vos données
personnelles, de les rectifier, de vous

opposer  leur traitement et d’en demander

la suppression ou la restriction d'utilisation.
Vous avez également le droit de demander
une copie de vos données personnelles dans.
un format structuré et lisible par ordinateur.
Pour effectuer une telle demande ou pour
déposer une plainte & propos du traitement

de vos données personnelles, écrivez 2
enterprisedataprivacy@cgi.com ou écrivez au
bureau du chef de la protection des données
de CGI (Affaires juridiques) 3 I'adresse CGI
inc., 1350 boulevard René-Lévesque Ouest,
Montréal, QC, Canada, H3G 174,

Vous avez le droit de déposer une plainte
aupres de lautorité compétente en matiére de
protection des données si CGI ne répond pas de
fagon adéquate a vos préoccupations.

ACCEPTER

‘ I (o] < A‘

Swippez jusqu’en bas de la page puis appuyez sur

accepter.

L’application Access est maintenant activée.

Vous pouvez accéder a PSA Time pour faire vos

feuilles de temps.
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